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Description automatically generated]ISO 27001 監査人用チェックリスト テンプレート 
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	ISMS の
必須要件
	関連性はありますか？
	遵守していますか？
	参照してください
	備考

	A. 5. IS (情報システム) に関するポリシー

	5.1. 情報セキュリティの管理の方向性不明
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	5.1.1
	IS に関するポリシー
	 
	 
	 
	 

	A. 6. 情報セキュリティの組織化

	6.1. 社内組織

	6.1.1
	IS の役割/責任
	 
	 
	 
	 

	6.1.2
	職務分掌
	 
	 
	 
	 

	6.2. モバイル デバイスとテレワーク
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	モバイル デバイスに関するポリシー
	 
	 
	 
	 

	6.2.2
	テレワーク
	 
	 
	 
	 

	A. 7. 人的情報セキュリティ

	7.1. 雇用前

	7.1.1
	選考
	 
	 
	 
	 

	7.1.2
	雇用条件
	 
	 
	 
	 

	7.2. 雇用中
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	経営陣の責任
	 
	 
	 
	 

	7.2.2
	IS の意識向上、教育および訓練
	 
	 
	 
	 

	A. 8. 資産管理

	8.1. 資産に対する責任

	8.1.1
	資産目録
	 
	 
	 
	 

	8.1.2
	資産の管理責任
	 
	 
	 
	 

	8.1.3
	資産利用の許容範囲
	 
	 
	 
	 

	8.1.4
	資産の返却
	 
	 
	 
	 

	8.2. 情報分類
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	情報分類
	 
	 
	 
	 

	8.2.2
	情報のラベル付け
	 
	 
	 
	 

	A. 9. アクセス制御

	9.1. 資産に対する責任

	9.1.1
	アクセス制御に関するポリシー
	 
	 
	 
	 

	9.1.2
	ネットワークおよびネットワーク サービスへのアクセス
	 
	 
	 
	 

	9.2. 資産に対する責任

	9.2.1
	利用者の資産登録と登録解除
	 
	 
	 
	 

	9.2.3
	特権アクセス権の管理
	 
	 
	 
	 

	9.2.4
	利用者の秘密認証情報の管理
	 
	 
	 
	 

	9.2.5
	利用者アクセス権の
レビュー
	 
	 
	 
	 

	9.2.6
	アクセス権の削除または修正
	 
	 
	 
	 

	9.3. 利用者の責任

	9.3.1
	秘密認証情報の利用
	 
	 
	 
	 

	9.4. システムおよびアプリケーションのアクセス制御

	9.4.1
	情報へのアクセス制限
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	セキュリティに配慮したログイン手順
	 
	 
	 
	 

	9.4.3
	パスワード管理システム
	 
	 
	 
	 

	A. 10. 暗号化

	10.1. 暗号による管理
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	暗号による管理策の利用に関するポリシー
	 
	 
	 
	 

	10.1.2
	鍵管理
	 
	 
	 
	 

	A. 11. 物理的および環境的セキュリティ

	11.1. セキュリティを保つべき領域

	11.1.1
	物理的セキュリティ境界
	 
	 
	 
	 

	11.1.2
	物理的入退管理策
	 
	 
	 
	 

	11.1.3
	オフィス、部屋、施設のセキュリティ確保
	 
	 
	 
	 

	11.1.4
	外部および環境の脅威からの保護
	 
	 
	 
	 

	11.1.5
	セキュリティを保つべき領域での作業
	 
	 
	 
	 

	11.1.6
	受渡場所
	 
	 
	 
	 

	11.2. 機器

	11.2.1
	機器の設置および保護
	 
	 
	 
	 

	11.2.2
	サポート ユーティリティ
	 
	 
	 
	 

	11.2.3
	ケーブル配線のセキュリティ
	 
	 
	 
	 

	11.2.4不明
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	装置の保守
	 
	 
	 
	 

	11.2.5
	資産の移動
	 
	 
	 
	 

	A. 12. 運用セキュリティ

	12.1 操作手順と責任

	12.1.1
	操作手順書
	 
	 
	 
	 

	12.1.2
	変更管理
	 
	 
	 
	 

	12.1.3
	容量・能力の管理
	 
	 
	 
	 

	12.1.4
	開発環境、試験環境および運用環境の分離
	 
	 
	 
	 

	12.2. マルウェアからの保護

	12.2.1
	マルウェアに対する管
理策
	 
	 
	 
	 

	12.3. バックアップ

	12.3.1
	情報のバックアップ
	 
	 
	 
	 

	12.4. ログ取得と監視

	12.4.1
	イベント ログ取得
	 
	 
	 
	 

	12.4.2
	ログイン情報の保護
	 
	 
	 
	 

	12.4.3
	実務管理者および運用担当者の作業ログ
	 
	 
	 
	 

	12.5. 運用ソフトウェアの管理
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